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fed nekolika lety byla mezi operacni rizika
zahrnuta vSechna ostatni rizika, ktera nejsou trzni
nebo kreditni. Tato vagni negativni definice vSak
byla zcela nedostatecna, aby mohla byt opera¢ni
rizika spravné a efektivné fizena. Zakladem pro méteni
rizik je pochopit jejich podstatu, zdroje rizik,
konsekvence, coz bez jasné definice nelze zajistit.

BASEL II (International Convergence of Capital
Measurement and Capital Standards) definuje operacni
riziko jako riziko ztraty vyplyvajici z nedostatecné ¢i
chybné nastavenych internich procest, z chyb
zpasobenych lidmi, systémy nebo externimi vlivy. Tento
standard pro fizeni rizik je ureny pro banky a jiné
financni instituce, kde je termin operacni riziko pomérné
zazity a ustaleny.

Operacni riziko je i v ostatnich (nebankovnich)
organizacich ¢asto spojovano zejména s informa¢nimi
systémy a proto je opera¢nim rizikem ¢asto minéno riziko
provozni. Jeho méfeni tak vice souvisi s hodnocenim rizik
informacnich systému a s Grovni a kvalitou jejich
bezpecnosti.

Vyse uvedené definice a terminy ur€it¢ pomahaji
pochopit problematiku méfeni operacnich rizik, avsak,
podobné jako jiné definice, davaji pomérné velky prostor
pro diskusi, co vlastné znamena ,,méfeni rizik*. Kazda
takova diskuse by méla byt zameétena spise na ucel
méfeni nez na jeho presnou definici. Otazky, co by mélo
mefeni rizik pfinést organizaci nebo jak by takové méfeni
mélo prospét ke zvyseni bezpec¢nosti, jsou zasadni a
odpoveédi na né sméiuji k presné definici pojmu ,,méfeni
rizik®, ktera bude relevantni pro konkrétni firmu a
organizaci. Bez ohledu na definici ,,méfeni rizik* a nebo
pojmenovani rizik operacnimi nebo provoznimi musi
méfteni kvantifikovat data pro pochopeni podstaty rizik.
Mgéfeni operacnich rizik Ize tedy rozdélit na dva
fundamentalni procesy:

e Méfeni velikosti operacnich rizik;
e Me¢feni Grovné zvladani operacnich rizik.

Cilem obou méfeni je kvantifikace piedem stanovené
veli€iny, ktera vyjadiuje velikost rizika, miru jeho pokryti
(zvladnuti) nebo naptiklad pocet ¢i pomér akceptovanych
rizik. V idealnim prostfedi pro fizeni rizik by do procesu
meéfeni operacnich rizik mélo patfit také méteni piinosa.
Moznost kvantifikace efektivnosti bezpecnostnich
opatfeni a nebo zvyseni urovné bezpecnosti by méla byt
v portfoliu kazdého risk manazera. Nicméné méfeni
pfinost zvladani operacnich rizik neni jednoduché

a vyuzivané nastroje a metody se v dne$ni dobé omezuji
na velmi jednoduché tabulky v excelu.

Pripadova studie banky

Kazda slovenska banka musi na zaklad¢ Opatrenia
Narodnej banky Slovenska ¢. 12/2004 o rizikach

a systéme riadenia rizik provadét mimo jiné i pravidelné
analyzy operacnich rizik v souvislosti s informa¢nimi
technologiemi. Jedna se o obdobu Opatieni Ceské
narodni banky €. 2 ze dne 3. tnora 2004 k vnitinimu
fidicimu a kontrolnimu systému banky a ¢astecné také
nové vyhlasky 123/2007, ktera je provadéci k zakonu
256/2004 a prakticky se jedna o implementaci BASEL II.

Provedeni analyzy rizik bylo jen jednou ¢asti celého
projektu, jehoz hlavnim cilem bylo zavedeni procesu
méfeni operacnich rizik. Analyza byla prvotnim krokem
k poznani aktualni velikosti méfenych rizik, ale cely
proces musel zahrnovat adaptaci osvédcené metodiky pro
analyzu rizik a vytvofeni opakovatelnych postupt pro
celkové fizeni operacnich rizik. Soucasti tak bylo

i sestaveni jednoduse pochopitelnych a transparentnich
metrik pro méteni zaprvé velikosti, zadruhé Grovné
zvladani operacnich rizik.

Metriky musely spliiovat nékolik zakladnich parametra,
které byly definovany zejména na zakladé zkusenosti
americkych odbornikii. Kazd4 metrika musela byt':

e Konzistentn¢ méfitelna, bez subjektivnich kritérii
— pokud jednu metriku pouZije vice osob, musi
dojit ke shodnym vysledktim;

e Jednoduse naplnitelna, idealné automatickou
cestou;

e  Vyjadtitelna v kardindlnich ¢islech nebo
procentech, nikoli v kvalitativnich Skalach
,»hizka, stiedni, vysoka“;

e Vyjadiujici vSe v jedné jednotce, napiiklad
hodiny, incidenty, finan¢ni ztraty

V prvni fazi vznikly globalni metriky pro méfeni velikosti
rizik a Grovné zvladani rizik. Nasledné byly zavadény
dalsi, vice detailni metriky zamétené na konkrétni
operaéni rizika a zranitelnosti (napf. sila hesla

v jednotlivych systémech, bezpe¢nostni incidenty) a také
napfiklad metrika souladu s bezpe¢nostni normou
ISO/TEC 27001. VSechny metriky byly sestaveny tak, aby
sbér dat byl snadny a rychly, pokud mozno co nejvice
automatizovany.

Sekundarnim cilem stanovenym pro rok 2008 je
vytvoreni rozhrani metrik pro metodiku RMA and
RiskBusiness KRI Framework Study, kterd v bance slouzi
jako hlavni pfistup pro fizeni rizik v souladu s BASEL II.
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Mereni velikosti operacnich rizik

Velikost, nazyvana také mira rizika, byla vystupem

z analyzy rizik, ktera byla provedena kvalitativni
metodikou. Prvni ¢ast analyzy zkoumala velikost dopadd
naruseni bezpe¢nosti na ¢innosti banky a dosahovani
jejich obchodnich cilt. Ve druhé ¢asti byla analyzovéana
pravdépodobnost, kterd byla stanovena na zakladé
hodnoceni hrozeb a zranitelnosti ICT.

Metrika pro stanoveni velikosti rizika obsahovala skalu
1-7, v ramci které bylo vypocteno 27.893 hodnot
jednotlivych rizik. Toto extrémni ¢islo zahrnuje rizné
kombinace identifikovanych nasledki, pravdépodobnosti
a aktiv informac¢niho systému banky. Z pohledu
operacnich rizik jich bylo hodnoceno 21 a tento pocet
hodnot byl také soucasti finalniho souhrnu, ktery byl
prezentovan na konci projektu. Manazerské shrnuti, které
bylo kromé jiného soucasti kazdé zpravy o hodnoceni
rizik, vypadalo nasledovné.

Graf ukazuje velikost rizika ve skale 1-7 a jeho
charakteristiku, tedy pomér jednotlivych slozek rizika
(dopad a 2 slozky pravdépodobnosti — urovné hrozeb
a zranitelnosti), jak se podileji na vysledné miie.

Méreni urovné zvladani operacnich rizik
- zakladni metriky

Vsechna analyzovana rizika byla po provedené analyze
vyhodnocena a bylo rozhodnuto, ktera budou
akceptovana, a ktera zvladnuta, a nebo zda budou zvolena
takova opatfeni, aby se riziko eliminovalo zcela (vyhnout
se riziku).

Pro vSechna rizika, ktera nebylo mozné akceptovat ani se
jim vyhnout, byla navrzena opatieni, ktera méla pokryt
konkrétni operac¢ni riziko a tim zajistit jeho zvladnuti. Pfi
navrhu detailnich opatieni bylo nutné brat v ivahu také ta
stavajici. Zhodnoceni stavajiciho stavu bylo jednim

z parametril, na zéklad¢ kterého je pozdéji urcena mj.

i priorita pokryvani daného rizika. Vyuzivana metodika

pro hodnoceni rizik obsahovala rozsahly seznam
protiopatieni. Byla tak k dispozici cela fada doporuceni
jak urcita rizika zvladnout.

Doporucena bezpecnostni byla po vyhodnoceni rozdélena
na dvé mnoziny, které se staly zakladem pro dalsi
metriku. Protiopatfeni, ktera byla doporucena pro pokryti
daného rizika a jiz byla implementovana, spadala do
prvni zelené skupiny. Opatieni, kterd nebyla zatim
zavedena, tvofila druhou ¢ervenou skupinu. Porovnanim
seznamu opatieni se skutecnosti bylo tedy mozné urcit
miru pokryti rizika, kterd byla stanovena na zaklad¢ poctu
existujicich - zelenych a doporucenych — ¢ervenych
opatteni.

Mezi riziky a protiopatienimi byla vazba n:n, tzn. Ze pro
jedno riziko bylo doporuceno opatfeni, které zaroven
pokryvalo riziko jiné. Podstatou metriky vsak bylo
procento pokryti jednotlivych rizik a z tohoto pohledu
bylo kazdé opatfeni unikatni. Proto i v pfipade, ze
protiopatfeni bylo do metriky zapocitané nékolikrat, nijak
metriku nenaruSovalo.

Vysledkem vyhodnoceni doporucenych bezpe¢nostnich
opatteni byl nasledujici graf (opét uveden v manazerském
souhrnu).

Celkovy obrazek stavu bezpecnosti v bance dokresluji
oba grafy posazené proti sob¢. Pii ukazce vysledki
analyzy byly obé metriky prezentovany soucasné, aby
vznikl jednotny a sumarni pohled na velikost operacniho
rizika a zaroven na roven jeho pokryti.

Prvni riziko v grafech dosahuje tirovné 5 (ve skale 1-7)
a je pokryto z pfiblizné 93%. Tento pfistup tedy
transparentné naplioval dva zakladni procesy méteni —
velikost operacniho rizika a uroven jeho pokryti. Diky
své jednoduchosti byly prezentované vysledky pro
manazery banky velmi rychle srozumitelné a nenastala
situace, kdy kr¢ili své nosy a pokladali ito¢né otazky,
jako napfiklad ,,...a tohle mi je k Cemu?*.

Figure 1: Graf shrnuti miry rizik
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Méreni urovné zvladani operacnich rizik
- detailni metriky

Bezpecnostni opatieni vSak nebyla posuzovana pouze
vySe uvedenym binarnim zeleno-Cervenym zptisobem.
Metodika pro analyzu rizik dovolovala popsat vice
situaci, v jakych se nachazi urcité aktualni bezpecnostni
opatfeni.

Neéktera prvotné doporucena opatieni byla pfi dalsim
vyhodnocovani operaénich rizik ozna¢ena jako
Akceptovatelna. Bylo rozhodnuto, Ze takové protiopatieni
nebude i pfes jeho jasné piinosy implementovano.

V tomto ptipadé zistalo riziko ¢aste¢né nepokryté a bylo
nutné uréit, zda Groven nepokryti rizika nepfesahuje
pfedem stanovenou akceptovatelnou miru 8% (realné
byla akceptovand uroven rizika 4,11%).

Vybrana opatieni byla také oznacena jako
Neaplikovatelna, protoze navrzeny zpusob zvySovani
bezpecnosti nebyl technologicky proveditelny nebo Sel
zcela proti hlavnimu businessu banky. Opatieni, ktera
nebyla zatim zavedena, ale ustavicné se pracovalo na jich
implementaci (projekty byly v béhu), byla oznacena
stavem Navrh se realizuje.

Pouzitim dalsich stavii bezpecnostnich opatieni vznikly
vice detailni metriky, které znazornovaly celkovy pohled
na informacni bezpeénost banky. Je jasné vidét, Ze proces
zvladani operacnich rizik byl spravné nastaven, nicméné
stale existuji rizika, ktera nejsou pokryta (Cerveny
sloupec). Graf také ukazuje o¢ekavany progres

v implementaci novych protiopatieni, ktera byla
realizovana v prub¢hu analyzy (celkem analyza trvala 5
mesict).

Nasledujici graf znazornuje jednotlivé oblasti bezpecnosti
a pomér zavedenych, neaplikovatelnych, doporucenich

a dalsich bezpecnostnich opatieni.

Kazda vyse popsana metrika za sebou skryvala tisice
detailnich hodnot, které vsak ve svém analytickém detailu
nebyly prezentovatelné. Cilem zjednodusenych grafti
bylo ukazat v rychle pochopitelné formé pohled na
vysledky analyzy a na Groven zvladani opera¢nich rizik

v bance. Na zaklad¢ ctyfech parametri metrik, které byly
stanoveny na zacatku projektu, byl kazdy graf sestavovan
tak, aby mohl byt aktualizovan v okamziku a s nejmensim
usilim. Zaroven byly vytvofeny postupy pro sbér hodnot
v Case, aby mohl byt stav zvladani rizik posuzovan

v Case.

Graf ukazuje, jak narostl pocet zavedenych opatfeni, tzn.
ze proces zvladani rizik byl vylepsen. Ostatni stavy klesly
a zménil se i celkovy pocet protiopatieni. Proces
identifikoval nova rizika a zaroven doslo ke zménam

v informacénim systému. V ramci procesu fizeni zmén
byly posouzeny bezpe¢nostni dopady a navrzena idealni
opatfeni na pokryti aktualnich operacnich rizik.

Méreni prinosu zvladani operacnich rizik
Implementace protiopatieni pro zvladani rizik neni
jednoduché a jako optimalni zplisob se ukazalo vytvoreni
implementacnich projektt, které mél realizovat personal
banky. Zvysit bezpecnost autentizace do systému SAS je
vét§inou mnohem slozit&jsi nez provést projekt
Implementace Smart-Cards v systému SAS (i kdyz ve
smyslu pfid€leni a schvaleni zdroji na projekt. Sehnat
sponzora pro implementaci skupiny bezpe¢nostnich
opatfeni je v bankach, na penize orientovanych
institucich, zaleZitost téméf nemozna. Oproti tomu sehnat
sponzora pro projekt je, ne pfimo jednoduché, nicméné
méné slozité.

Figure 2: Graf aktualniho stavu bezpeénostnich opatreni
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Jednotliva opatieni doporucena k realizaci a nebo jejich
skupiny tvorily obsah projekti zaméfenych vzdy na
urcitou problematiku. Pro banku bylo tedy vytvoteno 13
implementacnich projektt; nize jsou uvedeny ptiklady
péti z nich:

e Log Management — nakup a implementace feSeni
pro kontinualni vyhodnocovani aplikac¢nich
i systémovych logi;

e  Dvoufaktorova autentizace pro VPN — nakup
a implementace prostiedki dvoufaktorové
autentizace pro ptipojeni prostiednictvim VPN;

Figure 3: Graf stavil protiopatieni
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e Poplachy IPS a IDS — zvySeni efektivity
vyuzivani IPS (Intrusion Prevention System)
a IDS (Intrusion Detection System) pro
automatické poplachy pfi naruSeni bezpeénosti;

e Havarijni plany — vytvoreni havarijnich plant
a plant kontinuity pro vSechny systémy SZRB
jednotlive s fizenym pfistupem k danym
dokumentdim;

e Prace s médii — vytvofeni a prosazeni fidiciho
dokumentu pro praci s médii (pasky, CD, DVD,
paméti flash apod.).

Figure 4: Graf stavil protiopatieni podle oblasti bezpecénosti
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Figure 5: Graf zmén stavi protiopatieni v ¢ase
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Cilem projektu bylo implementovat urcitou sadu
protiopatieni, coz v praxi znamenalo zménit jejich stav
,,Z Cerveného na zeleny™. Vyse uvedené metriky
pracovaly prave se s stavy protiopatieni, proto nebylo
slozité méfit prinos implementace. Pro manazerskou
prezentaci piinost implementacnich projekti byla
zvolena metrika, kde zakladem byla oblast bezpecnosti
(IT, komunikac¢ni, persondlni, fyzicka, administrativni).
Provedeny projekt tedy zménil stavy protiopatieni v dané
oblasti bezpec¢nosti a byl tak uréitym pfinosem pro danou
oblast. Pokud byl projekt proveden, byla zvysena
bezpecnost v dané oblasti a relevantni rizika byla 1épe
zvladana. Metitkem, o kolik se pokryti rizik zvysilo, byly
pocty stavu protiopatieni.

Nasledujici horni graf ukazuje aktualni stav v oblasti
bezpeénosti PRED implementaci skupiny opatieni
realizované v ramci jednoho projektu. Spodni graf
ukazuje stav PO dokonéeni projektu. Opatteni, ktera byla
doporucena k implementaci (Cervena barva), zménila po
dokonceni projektu sviij stav a stala se opatfenimi
existujicimi (zelena barva).

Podle poctu opatieni a jejich aktualnich stavii bylo mozné
prokazatelné predikovat tiroven pokryti jednotlivych rizik
s ohledem na navrzené projekty. Kazdé opatieni, které
pokryvalo urcité riziko nebo rizika, bylo za¢lenéno do
daného projektu. Pokud byl urcen aktualni a budouci stav
opatfeni, bylo mozné transparentné stanovit aktualni

i budouci troven pokryti jednotlivych operacnich rizik
nebo souhrnné stanovit budouci uroven bezpecnosti

v bance, v jeji ¢asti nebo v uréité oblasti.

Zaver

Zakladnim kamenem pro spravné méfeni operacnich rizik
je, aby bylo provadéno stale stejnou metodikou, nebo aby
byla vyuzita dostate¢n¢ kvalitni rozhrani mezi riznymi
metodikami a nastroji. Je velmi dulezité sestavit takové
metriky, aby bylo jednoduché a rychle pochopitelné
stanovovat troven rizik a jejich zvladani v Case a sledovat
tak trendy nebo provadét pravidelné benchmarking.

Meéfeni nejen operacnich rizik, ale celé bezpecnosti, je
stale nova oblast, ktera bude v pfisti letech mnohem vice
sklonovana. Doba pokrocila do stadia, kdy fada ,,IT-
driven* organizaci ma zavedené systémy fizeni
bezpecnosti a umi méfit rizika. Pfinosy bezpecnosti,
zmény v urovnich zvladani rizik nebo vyvoj bezpeénosti
v ¢ase jsou vsak veli¢iny, které zatim umi vyhodnotit
maloktery bezpecnostni manazer. Hlavnim diivodem je
prave neznalost procest méteni a malé povédomi

o metrikach, jejich sestavovani, vyuzivani a prezentaci.
V ocekavani je novy standard ISO/IEC 27004
Information security management measurements, ktery by
mél vnést svétlo do bezpecnostnich metrik a celkového
procesu méfeni. Zatim je k dispozici nékolik jinych
standardtl a zahrani¢nich publikaci, viz zdroje.
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Figure 6: Grafy stavl bezpecnosti pired po provedeni implementaéniho projektu
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